ZALECENIA BEZPIECZENSTWA SYSTEMU SEKAFI3 SQL

WYMAGANIA NA DZIEN 25/05/2018

Wydawca oprogramowania nie gwarantuje poprawnosci pracy oprogramowania, gdy nie jest ono

aktualne. Waznos¢ certyfikatu gwarancji zapewnia uzytkownikowi dostep do aktualnych wersji.

Kazda kopia programu opublikowana przez wydawce jest podpisana kluczem cyfrowym. Certyfikat

podpisu potwierdza autentycznosc oraz gwarantuje, ze aplikacja nie zostata zmodyfikowana przez

kogos innego.

W przypadku, gdy uzytkownik nie posiada waznego certyfikatu gwarancji, jego dane nie sg

bezpieczne, a oprogramowanie moze posiadac wady, ktdre nie byty znane w czasie, w ktérym dana

wersja programu zostata wydana. Aktualizacja oprogramowania jest mozliwa tylko w okresie

waznosci certyfikatu gwarancji.

WYMAGANIA OGOLNE

1.

Wymagana wersja aplikacji minimum 3.0.632.1 z dnia 23-05-2018 lub nowsza
Stata aktualizacja oprogramowania do biezgcej wersji

System operacyjny Windows posiadajgcy wazne wsparcie producenta. System operacyjny
musi by¢ aktualny (zainstalowane wszystkie aktualizacje krytyczne oraz opcjonalne dotyczace
certyfikatéw).

Lista systemow nie wspieranych: Windows XP, Windows Vista (na tych systemach
operacyjnych nie sg testowane nowe wersje programu, a wczesniejsze testy wykazaty braki
zgodnosci w komunikacji z zewnetrznymi systemami).

Serwer bazy danych Firebird

a. wersja tylko stabilna z serii 2.5.X minimum 2.5.7 (nie wolno uzywac wersji beta)

b. nie nalezy uzywac wers;ji starszych: 1.X, 2.0 oraz 2.1 (grozi to uszkodzeniem bazy danych)
c. nie wolno uzywad wersji nowszych, nieprzetestowanych, ktére nie zostaty dopuszczone
przez wydawce (nowe wersje mogg nie posiadac aktualnie uzywanych funkcjonalnosci lub
zostaty one zmodyfikowane tak, ze wymagajg modyfikacji kodu programu badz raportow)

d. wersja klienta Firebird zainstalowanego na stacji roboczej powinna by¢ zgodna z wersjg na
serwerze

e. wersja klienta powinna by¢ z narzedziami deweloperskimi — umozliwiajgca wykonanie
kopii bazy danych

Przy korzystaniu z systemu na kilkunastu stanowiskach wydawca zaleca wykorzystania w tym
celu serwera na platformie Linux CentOS 7 (niskie koszty, bardzo duza stabilno$¢ i wydajnosc)



6. W przypadku serwera bazy danych opartego o srodowisko OS Windows:

a. zalecana wersja systemu Windows serwerowa lub PRO (nie zaleca sie wersji Home)

b. Wytaczona hibernacja systemu (tryb uspienia)

c. wytgczone usypianie dyskéw twardych

d. niezalecana konfiguracja: laptop z zainstalowanym serwerem bazy danych i praca z baterii

Nie zaleca sie aby serwerem bazy danych byt zwykty komputer klasy desktop bez
zabezpieczen dostepnych dla platform serwerowych:

a. Dyski twarde montowane wewnatrz obudowy bez sygnalizacji monitorujgcej stan dysku
b. Brak HOT SWAP — mozliwo$é wymiany uszkodzonego dysku na sprawny bez koniecznosci
zatrzymywania systemu.

c. Brak drugiego zasilacza, gdzie kazdy z zasilaczy jest podtgczony do innego UPS-a. W
przypadku awarii zasilacza bgdZz UPS w takiej konfiguracji istnieje mozliwos¢ nieprzerwanej
pracy oraz stosunkowo niskie prawdopodobienstwo utraty danych (nie zawsze musi by¢ to
duzy wydatek, gdyz czesto serwer poleasingowy kosztuje tyle co nowa stacja robocza).

Na serwer bazy danych nie powinny mie¢ dostepu osoby nieuprawnione.

Nosnik danych (dysk), na ktérym przechowywana jest baza danych powinien by¢ bezpieczny.
Aby ochronic sie przed utratg danych zaleca sie stosowanie macierzy RAID, ktéra w
najprostszej wersji RAID 1 — mirror (kopia lustrzana dysku) pozwala stworzy¢ lustrzang kopie
dysku. W takiej sytuacji w przypadku awarii jednego dysku system nadal pracuje korzystajac z
kopii danych zawartych na drugim dysku.

Nie jest takze wskazane stosowanie dyskow wyeksploatowanych wieloletnig pracg w innym
miejscu. Zaleca sie stosowanie nowych dyskéw gwarantujgcych bezpieczniejszg prace.

WYMAGANIA DOTYCZACE BAZY DANYCH

1.

Baza danych nie powinna znajdowac sie na stacji roboczej, na ktérej uruchamiany jest
program SEKAFI.

Folder zawierajgcy baze danych nie moze by¢ udostepniany w sieci, gdyz w wyniku dziatan
niezamierzonych, mogtoby dojsé do utraty danych, np. w wyniku dziatania szkodliwego
oprogramowania badz dziatania oséb trzecich.

Hasto do bazy danych powinno by¢ zmienione na inne niz domysine.

Komunikacja z bazg odbywa sie za pomocg protokotu TCP/IP poprzez port 3050, dlatego
nalezy pamietad, aby na serwerze, na ktdrym znajduje sie baza danych ten port byt
odblokowany w ustawieniach Zapory systemu. W celu poprawy bezpieczenstwa zaleca sie,
aby na serwerze ilo$¢ odblokowanych portéow byta ograniczona do minimum.

Metody zabezpieczenia programu:
a. Klucz sprzetowy HASP lub NetHASP uniemozliwia tatwy dostep do kopii bazy danych (niski
poziom ryzyka dostepu oséb niepowotanych do kopii danych), gdyz aby uruchomi¢ program
konieczne jest podfaczenie klucza.



10.

11.

12.

b. Metoda na numer NIP umozliwia tatwy oraz niczym nieograniczony dostep do kazdej kopii
bazy (wysoki poziom ryzyka dostepu osdb niepowotanych do kopii danych), gdyz do
uruchomienia programu na kopii bazy niepotrzebna jest zadna dodatkowa metoda
autoryzacji.

W konfiguracji potgczenia klienta z bazg danych nalezy wskazac fizyczne miejsce bazy danych
na serwerze.

Zdarzato sie w trakcie pomocy u niektdrych klientéw, ze stacje robocze miaty wpisang
lokalizacje podmontowanego dysku zewnetrznego, a na stacji roboczej zainstalowany byt
serwer Firebird — takie zachowanie jest niedopuszczalne).

Serwer powinien posiadac staty adres w sieci.

Kopie bazy wykonywane z poziomu Sekafi sg szyfrowane, dlatego za pomoca funkcjonalnosci
SEKAFI nalezy:

a. utworzy¢ witasny klucz szyfrujacy do szyfrowania kopii bazy

b. zapisac klucz w postaci bezpiecznej (bedzie potrzebny do odszyfrowania kopii bazy).

Nikt, nawet dostawca oprogramowania, nie jest w stanie odszyfrowac kopii bezpieczeristwa
danych uzytkownika bez znajomosci klucza szyfrujgcego.

Kopia bazy danych powinna by¢ wykonywana na koniec kazdego dnia pracy i przechowywana
na innym zewnetrznym nosniku niz dysk, na ktérym znajduje sie baza danych.

Wszystkie wykonywane kopie bazy danych powinny byé zaszyfrowane, aby osoby
nieuprawnione nie miaty mozliwosci ich wypakowania.

Nalezy przechowywad kopie bazy w innym bezpiecznym miejscu niz serwerownia.

Dla uzytkownikéw Sekafi posiadajgcych wazny certyfikat gwarancji zostat udostepniony
bezpieczny zasdb cloud.sekafi.pl, na ktérym mogg by¢ przechowywane kopie
bezpieczenstwa.

WYMAGANIA DOTYCZACE OPERATOROW

1.

Nie nalezy udostepniaé¢ mozliwosci logowania na koncie Administratora podczas normalnej
pracy w systemie.

Zaleca sie ustawienie wymuszania zmiany hasta co okreslong ilos¢ dni.

Hasto powinno by¢ bezpieczne (system ma mozliwosé generowania odpowiednich ciggéw
znakéw).

Uzytkownik (kazdy operator) ma mozliwos$¢ wykonania kopii bezpieczenstwa na swojej stacji
roboczej (kopia jest bezpieczna gdyz zawartos¢ archiwum jest zaszyfrowana).

Powinno sie wytgczac dostep osobom, ktére juz nie pracujg badz utracity prawa dostepu do
przetwarzania danych.


http://cloud.sekafi.pl/




